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PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO
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Data Revisao Descrigao

Esta primeira versédo do Plano Diretor de Tecnologia
da Informagdo demonstra as principais
necessidades e deficiéncias da area de Tecnologia
da Informacédo e Comunicagdo, abrangendo as
demandas de todas as Secretarias Municipais,
planejando as agoes, elevando a maturidade da

Dezembro 5 ) .
v.1.00 Gestdo de Tecnologia da Informagdo e

de 2025 . . . .
Comunicagao, mitigando riscos, elevando a
seguranga  digital, revertendo  custos em
investimentos além de adequar-se as Politicas de
Governanga Digital e as Estratégias de Governo
Digital, de forma harménica e integradacomo Plano
de Governo e com as Pegas Orgamentarias vigentes.
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1. PREAMBULO

O principal objetivo do PDTI Plano Diretor de Tecnologia da
Informagao € auxiliar os gestores municipais para o entendimento das
necessidades, riscos, investimentos e agdes de TICs propostas para o periodo de 4
anos, em busca da melhoria continua da eficiéncia, economicidade, gestao e
governanga de TI.

Além dos inimeros beneficios proporcionados poresta boa praticade
planejar as agdes de Tl que fornecem subsidios para as atividades fim da
Administragao, o documento é exigido nos questionarios do IEG-M indice de
Efetividade da Gestao Municipal, criado pelo Tribunal de Contas do Estado de Sdo

Paulo, e informado anualmente pelos municipios.

Il indice de ef da gel.'no L

| A prefeitura municipal possui um PDT| —
Plano Diretor de Tecnologia da|
2.0 Informagdo - vigente que estabeleca
diretrizes e metas de atingimento no

futuro? NAO POSSUI PDTI - 00

Informe a pégina eletrénica (link na
internet) do PDTI:

CE,'Q

SIM, com metas acima de 02 anos = 40

SIM, com metas para até 02 anos — 30

Se Pagina Eletrdnica = XYZ - 00 pontos

&l Se niio estiver disponivel na internet, | Se Pagina Eletrénica <> XYZ - 20 pontos
inserir no campo "Pdgina eletrénica (link
na internet)” o texto XYZ - _
[Tl Alocagdo de recursos orcamentarios —
10
[7] Alocagdo de recursos humanos — 10
2.2 O plano de Tl vigente contempla: )
[] Alocagdo de recursos materiais = 10
[1] Estratégla de execucdo indireta
(terceirizacdo) - 10
Qual a data da ultima atualizagdo do
PDTI?
2.3

Se o PDTI ndo fol atuallzado, Informar a
[ data da publicagdo do PDTI.

A Tecnologia da Informagdo-TI-assumiu nos Gltimos anos um papel
imprescindivelno contexto das Organizagdes Publicas Brasileiras. O foco principal
da Tl é a efetiva utilizagdo da informag&o como suporte as préaticas e aos objetivos
organizacionais. Além disso, a Tl tem transversalidade sobre varios eixos da
organizagao, permeando as suas areas negociais. Ea Tl que apoia as organizagoes
a atenderem as exigéncias por agilidade, flexibilidade, efetividade e inovagao.
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Nesse contexto, na busca por uma Administragao Publica que prima
pela melhor gestao dos recursos e pela maior qualidade na prestacao de servigos a
populagao, torna-se essencial a realizagao de um bom planejamento de Tl que
viabilize e potencialize a melhoria continua da performance organizacional. Para
alcangaresseresultado, @ necessarioque hajaum alinhamentoentre as estratégias
e planos da Tl e as estratégias organizacionais.

Dessamaneira, o Plano Diretor de Tecnologia da Informagéao - PDTI é
o instrumento que permite nortear e acompanhar a atuagao da areade TI, definindo
estratégias e o plano de agéo para implementa-las.

O Planejamento pode ser compreendido como uma preparagéo para
agir de forma mais efetiva. O planejamento reduz as incertezas sobre o futuro,
possibilitando a tomada de decisdes de forma antecipada sobre situacbes que
poderaoocorrer,vistoque planejaré determinarseus objetivos e metas e coordenar
0Ss meios e recursos para atingi-los.

No planejamento de TI, deve-se identificar as oportunidades de
solugoes de Tl para aprimorar os negocios da organizagéo, definir planos de agéo
de curto, meédio e longo prazo e identificar as arquiteturas de dados e de
infraestrutura que melhor atendam as suas necessidades, determinando com
qualidade o que e quanto se precisa adquirir e fazer, bem como os motivos.

Nesse sentido, o planejamentode Tl apoiaarealizagaode uma gestéo
efetiva de recursos. Isto se refere a melhor utilizagao possivel dos investimentos e
o apropriado gerenciamento dos recursos criticos de Tl: aplicativos, processos,
informacgoes, infraestrutura e pessoas. O planejamento de Tl deve ser materializado
em um documento escrito, publicado e divulgado no sitio eletrénico do municipio,
abrangendo ambientes interno e externo, relativos a area de TI.

Deve serelaboradocom a participagaodasdiversasunidades da area
de Tl e das areas finalisticas. O documento deve ser acompanhado e avaliado
periodicamente. Dessaforma, o propésito de um planejamentode Tl é atender as
necessidades de informagéao e de tecnologia de uma organizagéo. Para tanto, é
necessario definir metas, agdes e projetos para suprir tais necessidades. O
planejamento de Tl serve para declarar os objetivos e as iniciativas estratégicas da
area de TI, alinhando as solugoes de Tecnologia da Informacao com as metas da
Administracao.
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O planejamento € uma importante ferramenta para a tomada de
decisao e faz com que os gestores estejam aptos a agir com iniciativa diante das
constantes mudancas que ocorrem. Permite focalizar os esforgos onde os
beneficios sdo maiores ou onde ha maior necessidade (eficécia e efetividade),
aproveitar melhor os recursos disponiveis, minimizando o desperdicio (eficiénciae
economicidade), aumentara inteligéncia organizacional por meio de aprendizadoe
responder mais adequadamente as mudangas do ambiente.

Quanto ao planejamento de Tl destacam-se, abaixo, alguns dos
beneficios advindos da realizagdo de um bom planejamento:

* Alocagéo mais adequada dos recursos da area de Tl:

* Obtengéo de propostas mais vantajosas para a Administracéo
Publica (economicidade);

* Fortalecimento das agées de Tl (efetividade);

* Facilitagao da gestéo dos recursos da Tl;

* Geragéao de valor para o 6rgao pela atuagao estratégica da Tl;

» Satisfagdo dos clientes da Tl (4reas finalisticas e sociedade);

* Disciplina a utilizagao dos recursos orgamentarios paraaareadeTI;

* Maior transparéncia para o cidadio; e

* Maior compartilhamento de informagées.

2. TERMOS E ABREVIACOES

A seguir os termos e abreviagoes utilizados neste documento:
ABNT: Associagao Brasileira de Normas Técnicas

Art.: Artigo

COBIT: Controle de Objetivos para Informagao e Tecnologia
Relacionada (do inglés, ControlObjectives for Information and
related Technology)

CNPJ: Cadastro Nacional de Pessoa Juridica

EAD: Ensino a Distancia

IEC: Comisséo Eletrotécnica Internacional (doinglés, International
ElectrotechnicalCommission)

GUT: Gravidade, Urgéncia e Tendéncia

IEG-M: indice de Efetividade da Gestao Municipal (do TCE)
ISACA: Associagéo de Auditoria e Controle de Sistemas de
Informagao (do inglés, InformationSystems Audit and Control
Association)

ISO: Organizacgao Internacional para Padronizagao (do inglés,
International Organization forStandardization)
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ITIL: Biblioteca de Infraestrutura de Tecnologia da Informacao (do
inglés, InformationTechnology Infrastructure Library)

LDO: Lei de Diretrizes Orgamentarias

LOA: Lei Orgamentaria Anual

NBR: Norma Brasileira

PPA: Plano Plurianual

SWOT (Anélise): Andlise de Forgas, Fraquezas, Oportunidades e
Ameacas (doinglés,

Strengths, Weaknesses, Opportunities, Threats)

TCE-Tribunal de Contas do Estado

TI: Tecnologia da Informacgéao

TIC - Tecnologia da Informagéao e Comunicacgao

3. PERIODO E ABRANGENCIA

Esta é a primeira versdao do Plano Diretor de Tecnologia da
Informacgéo, PDTI, cujo horizonte se estende para os proximos 4 anos, ou seja,
abrange os exercicios de 2025 a 2029.

Este Plano aplica-se a todas as unidades da Prefeitura Municipal, e
devera ser observado por todos os servidores municipais, colaboradores e
prestadores de servigos no municipio.

O periodo de 4 anos foi escolhido principalmente pela possibilidade
de abrangéncia a médio e longo prazos; a maturidade da cultura organizacional
presente na Administragao Municipal e sua relevancia com a qual é tratada pelos
gestores estratégicos possibilitam este olhar; além disso, tem-se como boa pratica
ja que um plano mais curto ndo permitira desvendar um futuro mais proximo; da
mesma forma, um plano que se pretenda enxergar muito longe pode perder os
detalhes e a realidade que se aproxima.

4. METODOLOGIA APLICADA

A metodologia aplicada para orientar a elaboracao deste documento
é baseada no Guia de PDTIC do SISP versdo 2.1, escolhida pela equipe de
elaboragaodo PDTICe eleitacomoinstrumentonorteadorde seu desenvolvimento,
pois contempla os requisitos necessarios para aprimorar a qualidade e o nivel de
maturidade da gestao da Tecnologia da Informacgéo. Sendo assim, e de acordo com
esta pratica, a elaboracdo deste Plano foi definida no cumprimento de 3 etapas
basicas: preparagéo, diagnostico e planejamento.
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Praparagao Diagndstica Planejamento
[situacio atual] Isituagio desejadal

Elaboracao

Fonte: Guia de PDTIC do SISP versao 2.1

Preparagao: Etapainicialdo projeto de elaboracaodo PDTIC, em que
sao definidos o periodo de elaboragéo, a abrangéncia, a equipe e os principios e
diretrizes que regem a elaboracéo.

Diagnéstico: Constitui-se como a segunda etapa de avaliagcao da
atual situagado de Tl da organizacdo para identificar as necessidades das
Administragéo e as possibilidades de melhoria.

Planejamento: Esta etapa é caracterizada pelo planejamento para o
atendimento das necessidades identificadas, definindo planos de metas e acgoes,
priorizando-as conforme a matriz de riscos, viabilidade e fatores orcamentarios,
de forma integrada as pecas do PPA, LDO e LOA.

Para contribuir com o Guia de PDTCI, também houve utilizacao do
Guia de boas praticasem contratagées de solugéesde Tl do Tribunalde Contas da
Uniao -TCU, que contribui para que os érgéos e entidades publicas planejem as
contratagoOes de bens e servigos de TI, de forma a utiliza-las para alavancar suas
operacoes e entregar os resultados almejados pela sociedade, que cada vez mais
cobra efetividade, eficécia, eficiéncia, transparéncia, lisura e a desburocratizagéo
dos entes publicos.

ABNTNBRISO/IEC 38500-Tecnologiada informagao- Governangada
Tl para a organizagéo, segunda edicao, que fornece principios, definicoes e um
modelo para estruturas de governancga para avaliar, direcionar e monitorar o uso
da tecnologia da informagao em suas organizacoes.

5. DOCUMENTOS DE REFERENCIA E LEGISLAGAO DE REGENCIA

Esta segdo busca evidenciar a obrigatoriedade de se realizar 3
atividade de planejamento, conforme dispoem instrumentos legais e normativos.
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No entanto, & importante ficar claro que quando tratamos de
planejamento ndo estamos apenas cumprindo uma formalidade constitucional,
legal ou normativa. Estamos, antes de qualquer coisa, canalizando esforgos no
sentido da construgao de uma realidade futura melhor do gue a presente para a
organizagao e as pessoas que nela atuam.

O planejamento é uma obrigacdo legal, conforme retrata a
Constituicao da Republica Federativa do Brasilde 1988, em especial, no seu artigo
174.

Cabe salientarque a Constituigao estabelece ainda a eficiéncia como
um dos principios da Administragéo Publica, ndo sendo possivel ser eficiente sem
planejamento.

“Art. 37. A administragao publica direta e indireta de qualguer dos
Poderes da Uniéo, dos Estados, do Distrito Federale dos Municipios
obedecera aos principios de legalidade, impessoalidade,
moralidade, publicidade e eficiéncia[...].”

A Constituigdo Federal de 1988 delineou 0 modelo do atual ciclo de
planejamento e orgamento, definindo trés instrumentos, com forga de lei, cuja
iniciativa e prerrogativa sdo exclusivas do Poder Executivo:

* Plano Plurianual - PPA;

* Lei de Diretrizes Orgamentarias — LDO:

* Lei Orgamentaria Anual - LOA.

O PPA representa a mais abrangente pega de planejamento
governamental, de médio prazo, onde se apresentam os planos, objetivos e
programas de trabalho da administracdo. O PPA declara as escolhas pactuadas
com a sociedade e contribui para viabilizar os objetivos fundamentais da Republica.
Além disso, organiza a agdo de governo na busca de um melhor desempenho da
Administragdo Publica. O PPA estabelece as medidas, gastos e objetivos a serem
seguidos pelo Governo ao longo de um periodo de quatro anos.

O planejamento de cada ano (orgamento anual) deve ser conforme as
determinagdées do PPA. Com isto, torna-se obrigatério para o Governo o

planejamento de suas agées alinhadas ao seu or¢camento. O Orgamento, por meio
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das Diretrizes Orgamentarias e Orgamentos Anuais, traduz o plano em termos
financeiros e em metas, para um exercicio financeiro, ajustando o ritmo de
execugao ao fluxo de recursos, de modo a assegurar a oportuna liberacao de
recursos. O Orgamento Publico constitui um importante instrumento de
Planejamento e como tal estd intrinsecamente ligado ao PPA.

Isto se deve ao fato de que, para executar as acoes previstas no PPA,
€ necessario alocar e mobilizar recursos, que devem estar previstos no orgcamento
de cada 6rgao. Entdo, o Orgamento Publico pode ser visto como um plano de
governo para guiar as agbes do Poder Publico a curto e médio prazo. Ao longo do
processo de execugao fisica e financeira se opera a integragao entre o Plano e o
Orgamento.

Contudo, para que isto ocorrade fato, e ndo apenasno papel, o PPA
precisa ser formulado, executado, acompanhado e avaliado segundo rigidos
critérios que lhe garanta credibilidade, universalidade e vitalidade.

Osdocumentose legislagbesaserem utilizados comoreferéncia para
a elaboragao deste Plano serao, inicialmente:

BRASIL. Constituigao(1988). Constituicdo da Republica Federativa do
Brasil. Brasilia, DF: Senado Federal: Centro Grafico, 1988.
BRASIL. Lei n® 12.965, de 23 de abril de 2014. Estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil.
BRASIL. Lein©13.709, de 14 de agosto de 2018. Lei Geralde Protecao
de Dados Pessoais (LGPD).

BRASIL. Lei n® 14.129, de 29 de marco de 2021. Dispde sobre
principios, regras e instrumentospara o Governo Digital e para o
aumentoda eficiéncia publicae alteraalLein®7.116, de 29 de agosto
de 1983, alei n®12.527, de 18 de novembro de 2011 (Leide Acesso a
informacéao), aLei n® 12.682, de 9 de julho de 2012, e a Lei n® 13.460,
de 26 de junho de 2017

BRASIL. Lei n® 14.133, de 1 de abril de 2021. Lei de Licitagcoes e
Contratos Administrativos.

Outras normas e artigos:

ISACA. Cobit 5 — A Business Framework for the Governance and
Management of EnterpriselT. Rolling Meadows: 2012.
AXELOS. ITIL Foundation - ITIL 4 Edition. Norwich: 2019.

ASSOCIAGCAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR
ISO/IEC 27001:Tecnologia da informacgéao - Técnicas de Seguranga
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- Sistemas de gestdo da seguranga dainformagao - Requisitos. Rio
de Janeiro: 2013. )

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR
ISO/IEC 38500: Tecnologia da informagao - Governangada Tl paraa
organizagao. Rio de Janeiro: 2018. )

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR
ISO/IEC 11515: Guia de praticas para seguranca fisica relativas ao
armazenamento de dados. Rio de Janeiro: 2007.

MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO,
Matriz de Riscos. 2017. Disponivel em:
<http://www.planejamento.gov.br/assuntos/gestao/controle—
interno/170609_matriz-de-riscos_v1-1 .pdf>.

6. PRINCIPIOS E DIRETRIZES

A seguir estdo 5 principios e 5 diretrizes contextualizados parao
Plano Diretor de Tecnologia da Informacéo (PDTI) desta Prefeitura Municipal,
levando em conta o perfil de municipiode porte pequeno, predominanciarural, foco
em gestao publica essencial e busca por modernizagao digital.

Cada item contém nome, explicagdo e justificativa, com
fundamentacao aderente as boas praticas da governanga publica de Tl (Decreto n°

10.332/2020—Estratégia de Governo Digital, e normas da ABNT NBR ISO/IEC 38500
e NBR ISO/IEC 27001/27002).

PRINCIPIOS:

1. Transparéncia e Acesso a Informacéo

A Administragao Publica Municipal deve utilizar a Tecnologia da

Informagao como instrumento de promogao da transparéncia e da participagao
social.

2. Eficiéncia e Sustentabilidade

Os investimentos e projetos de Tecnologia da Informagao devem
buscar resultados concretos com uso racional dos recursos publicos.

AVENIDA DA SAUDADE, 30 - FONE: (16) 3983-9000-FAX: (16) 3983-9001-CEP 14.210-000 - LUIZ ANTONIO/SP.
CNPJ 45.368.016/0001-90



Paco Municipal “Ilydio Pedrosa”

3. Seguranca e Privacidade da Informacao

Toda solugdo de Tecnolégica de Informacgédo deve garantir a
confidencialidade, integridade e disponibilidade das informagoes, com énfase na
protegao dos dados pessoais.

4. Acesso Digital e Inclusao Tecnolégica

A Tecnologia da Informagéo deve ser usada para ampliar o acesso
dos cidadaos aos servigos publicos e reduzir desigualdades digitais.

5. Alinhamento Estratégico com as Politicas Publicas
Municipais

As agoes de Tecnologia da Informagao devem estar integradas aos
objetivos e metas do Plano Plurianual (PPA) e da Agenda 2030 (ODS).

DIRETRIZES:

1. Implantar a Governanca de TI

Estabelecer Comités, papéis e processos claros para o
planejamento, execugao e controle das agdes de TI.

2. Promover a Transformacao Digital dos Servigos Publicos

Transformar em digitais os servigos oferecidos 2 populacao,
priorizando os de maior impacto social.

3. Fortalecer a Infraestrutura Tecnologica e a Conectividade

Modernizar equipamentos, redes e sistemas, garantindo
conectividade estavel nas repartigdes publicas.
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4. Capacitar Servidores e Gestores Publicos

Investir continuamente em formacgao digital, seguranga da
informacgéo e uso ético da tecnologia.

5. Garantir Seguranga da Informacéo e a Conformidade a LGPD

Implementar politicas, controles e rotinas de seguranca, além de
plano de continuidade e resposta a incidentes.

7. REFERENCIAL ESTRATEGICO DETI

Missao:
Prover solugdes tecnoldgicas inovadoras, seguras e eficientes que apoiem a gestao

publica, promovam a transparénciae facilitem o acesso dos cidadios aos servigcos
municipais.

A missao reflete o papel da Tecnologia da Informagdo como
instrumento estratégico de apoio a Administracao Publica, garantindo eficiéncia na
gestao e inclusao digital, evidenciando o nosso compromisso com a populagéo,
com a transparéncia administrativa e com o uso responsavel da tecnologia no
servigo publico.

Visao:
Ser referéncia em governo digital no interior paulista, utilizando a tecnologia da

informacgao para transformara gestao publica e aproximar o cidadao dos sServigos
municipais até 2030.

A nossavisdo rumo a transformacgéo digital sustentavel, em sintonia
com a Estratégia de Governo Digital Federal (Decreto n°. 10.332/2020) e os
Objetivos de Desenvolvimento Sustentavel (ODS 9, 11 e 16), estabelece um
horizonte temporal (2030) e transmite o propdsito de fazer da Tecnologia da
Informag&o uma forga motriz da inovagao, integracao e eficiéncia na execucgao das
politicas publicas.
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1. Etica e Transparéncia
Atuar com integridade, publicidade e responsabilidade no uso da
tecnologia e dos dados publicos.

2. Inovacao e Melhoria Continua

Buscar constantemente novas solugdes e aprimorar processos por
meio da tecnologia.

3. Colaboracgao e Integracao
Atuar de forma cooperativa entre Secretarias, Departamentos,
Setores e Sociedade, promovendo a interoperabilidade dos sistemas.

4. Foco no Cidadao

Desenvolver solugdes centradas nas necessidades da populacao,
garantindo acessibilidade, simplicidade e qualidade no atendimento.

8. Matriz SWOT para o Departamento de Tl da Prefeitura

O que é a SWOT?

A analise SWOT (Strengths, Weaknesses, Opportunities, Threats),
em portugués FOFA (Forgas, Oportunidades, Fraquezas, Ameacgas), € uma
ferramenta de diagnostico estratégico que permite avaliar fatores internos (forgas e
fraquezas) e fatores externos (oportunidadese ameagcas) que influenciam a area de
Tecnologia da Informagao e sdo importantes pois:

* Identifica gargalos internos que dificultam a transformacéao
digital.

* Mostra vantagens competitivas da prefeitura em relacdo a
outros municipios.

* Evidencia oportunidades externas (editais, convénios,
parcerias) que podem ser aproveitadas.

* Aponta ameagcas externas (ex.: riscos de atagues cibernéticos,
cortes de orgamento) que precisam ser mitigadas.

* Apoia a definigaode prioridades estratégicas do PDTI, evitando
desperdicio de recursos escassos.
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Ambiente interno:

FORCAS (Strengths)

FRAQUEZAS (Weaknesses)

1. Estrutura administrativa enxuta e de
facil comunicacgao

Facilita decisées réapidas e integracédo
entre setores.

1. Auséncia de equipe técnica de
Tl dedicada

Dependéncia de profissionais
multifuncionais ou terceirizados.

2. Comprometimento dos servidores
municipais

Servidores conhecem bem a realidade
local e buscam solugoes praticas.

2. Falta de planejamento
estratégico formal de Tl

Projetos e aquisigbes ainda
reativos, semvisao de longo prazo.

3. Proximidade entre a gestao e os
cidadaos

Favorece a escuta ativa das demandas e
melhoria de servigos digitais.

3. Infraestrutura
defasada

tecnolégica

Equipamentos antigos, redes
instaveis e auséncia de datacenter
local.

4. Cultura organizacional colaborativa

4, Baixo investimento

orcamentario em TI

Secretarias trabalham de forma .
- - Recursos limitados para
cooperada, o que facilitaimplantacdode - : .
" manutengao e inovacao
novas solugoes. -
tecnoldgica.
5. Potencial para adocédo de solugbes | 5. Caréncia de capacitacao

simples e escalaveis

Por ser um municipio pequeno, pode
implantar sistemas leves e
interoperaveis com rapidez.

técnica continua

Falta de treinamentos regulares
sobre governanga, LGPD e
segurancga da informacao.
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Ambiente externo:

OPORTUNIDADES (Opportunities) |

AMEACAS (Threats)

1. Avanco das politicas de Governo
Digital

Programas Federais e Estaduais
(como o Gov.br e 0 SP Sem Papel)
incentivam a digitalizagao.

1. Riscos de ciberataques e
vazamentos de dados

Prefeituras menores sdo alvos
faceis devido a falta de politicas de
seguranga da informagao.

2. Disponibilidade de solugoes
gratuitas e em nuvem

Plataformas open source e parcerias
reduzem custos de implantacgéo.

2. Rotatividade de gestores e
servidores comissionados

Afeta a continuidade das politicas e
projetos de TI.

3. Acesso a programas e convénios
de fomento a inovacao

Editais, fundos e programas
estaduais/federais (MCTI, FAPESP,
Desenvolve SP).

3. Falta de fornecedores
especializados em Tl puablica na
regiao

Dificulta licitagbes e manutengéo
de sistemas.

4. Expansdo da conectividade e da
internet rural

Possibilita implantar sistemas
integrados e ampliar aincluséo digital.

4. Dependéncia de sistemas
externos ou proprietarios

Limita a autonomia técnica e o
controle sobre os dados.

5. Crescimento da consciéncia
sobre LGPD e governanga

Abre espago para politicas
institucionais de protegéo de dados e
seguranca.

cortes orgamentarios

Podem comprometera execugaodo

y
5. Instabilidade econémica e (3
PDTle os investimentos planejados. A
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Sintese Estratégica:

- Ambiente Interno: a prefeitura apresenta servidores engajados e comunicagao

agil, mas enfrenta limitag6es estruturais e orgamentariasemTI.

- Ambiente Externo: ha fortes oportunidades de digitalizagdo e parcerias

institucionais, porémriscos crescentes de segurancadainformagaoedependéncia

tecnologica.

-Conclusao: o PDTlde Luiz Antdnio deve focarna profissionalizagaodagovernanga
de Tl, na adogao de solugdes em nuvem e interoperaveis, e na capacitacao dos

servidores — pilares que fortalecem a eficiéncia e a seguranca da gestao publica

digital.

9. INVENTARIO DAS NECESSIDADES E PLANO DE ACOES

As necessidades inventariadas serdo providas mediante a execucgao

de planos taticos a seguir descritos.

Mapeamento das Necessidades

Atualizacdo e aperfeicoamento do Parque Tecnoldgico, com aquisi¢do de novos equipamentos
de TIC: computadores, notebooks e multifuncionais;

Realizagdo de capacitagdo do pessoal das dreas de Comunicacdo e Tecnologia da Informagio;

AVENIDA DA SAUDADE, 30 - FONE: (16) 3983-9000-FAX: (16) 3983-9001-CEP 14.210-000 - LUIZ ANTONIO/SP.
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Implementar um novo site e servidor de e-mails, aprimorando o atendimento online da

populacdo e o portal da transparéncia;

Adequacdo a Lei Geral de Protecdo de Dados Pessoais (LGPD) — Lei Federal n2. 13.709/2018

Adequacdo aos principios, regras e instrumentos do Governo Digital - Lei Federal n®
14.129/2021;

Ampliar quadro de servidores efetivos especializados em TIC;

Conclusdo do processo de implementagdo e inicio integral da utilizagdo do SEI Cidades;

Ampliagdo da rede de dados WIFI/cabeada/fibra Optica existente internamente nas Secretarias
e Departamentos e interligagdo externa;

Reavaliacdo, andlise e estudos para ampliacio da solugdo de outsourcing (locagdo) de
impressdo e digitalizagdo de processos;

Automatizacdo do processo atualmente manual de protocolo e gestdo de processos
administrativos, com finalidade de otimizacdo do fluxo, economia de tempo e financeira,
eficiéncia, etc;

Implementacédo de sistema eletrénico englobando a digitalizacdo, consolidagdo, compilagio,
versionamento e gerenciamento dos Atos oficiais do municipio;

Implementagdo do Programa Cidades.sp.gov.br da PRODESP, de forma que o respectivo
conjunto de solugdes contidos neste sistema, além propiciar a populagdo os servigos digitais de
acesso a zeladoria, disponibilizara um conjunto de solugdes de gestido publica, solugbes de
inteligéncia e escrit6rio, além de transparéncia e seguranca cibernética;

Para cada necessidade acima foi criado um plano de agdo com base
na metodologia 5W2H, permitindo uma execucao assertiva e o eficaz
acompanhamento da execucgéo.

AVENIDA DA SAUDADE, 30 - FONE: (16) 3983-9000-FAX: (16) 3983-9001-CEP 14.210-000 - LUIZ ANTONIO/SP.
CNPJ 45.368.016/0001-90




Pago Municipal “Ilydio Pedrosa”

Sao estes os planos:

Plano de Agao - Atualizagéo e Aperfeicoamento do Parque Tecnolégico

Elemento

Descrigcao

What (O qué?)

Atualizar o parque tecnoldgico da Prefeituracom a aquisicaode
novos equipamentos de TIC: computadores, notebooks e
impressoras multifuncionais, etc.

Why (Por qué?)

O atual parque precisa de atualizagao, visto que os
equipamentos  atuais impactam  negativamente na
produtividade dos servidores municipais e na eficiéncia
administrativa. A modernizacao garantira maior agilidade,
segurangca e compatibilidade com os sistemas publicos e
plataformas digitais.

Where (Onde?)

Nas Secretarias, Departamentos e Setores da Prefeitura
Municipal, com prioridade para setores criticos: Gabinete do
Prefeito, Administragdo, Finangas, Salde, Educacao e
Planejamento.

When (Quando?)

Inicio no 2° trimestre de 2026, com previsdo de execugcaoematé
3 meses apos processo licitatoério.

Who (Quem?)

Secretaria Municipalde Administragéo e Setor de Tecnologia da
Informacgao, com apoio dos Agentes de Contratagao.

How (Como?)

Mapeamento técnico dos equipamentos existentes e
levantamento de necessidades: Elaboragao de termo de
referéncia e processo licitatério para aquisigao; Planejamento
logistico para substituicdo e redistribuicao dos equipamentos
antigos; Configuragao e instalagdo dos novos dispositivos com
softwares necessarios; Descarte adequado dos equipamentos
obsoletos, conforme legislagdo ambiental vigente.

How Much
(Quanto Custa?)

Estimativaentre R$100.000,00&R$150.000,00,dependendoda
quantidade e especificacdo dos equipamentos adquiridos.
Recurso podera ser proveniente de emendas, convénios ou
dotacao prépria.
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Plano de Agéao - Capacitagao das Equipes de TIC

Elemento

Descrigcao

What (O qué?)

Realizar a capacitagdo técnica e pratica dos servidores
municipais que atuam nas areas de Tecnologia da Informacgaoe
Comunicacao Institucional.

Why (Por qué?)

Profissionais atualizados sdo essenciais para garantir o bom
funcionamento dos sistemas, a segurangadasinformacgoese a
modernizacao dos canais de atendimento a populagcao. Em
cidades pequenas, onde ha escassez de pessoal técnico
especializado, investir em qualificagdo reduz dependéncia
externa e aumenta a eficiéncia da gestao publica.

Where (Onde?)

A capacitag@o pode ocorrer no préprio municipio (in loco),
através daEscola de Municipalde Governanga, pormeio remoto
(EAD) ou em polos regionais, conforme a modalidade do curso.

When (Quando?)

Inicio no 2° semestre de 2026, com cronograma semestral de
capacitagOes, priorizando as 4reas mais carentes de
conhecimento técnico.

Who (Quem?)

Servidores das areas de Tl e Comunicagéo; responséaveis pela
coordenacgéo: Secretaria de Administracéo, Supervisdo de Th
com apoio da chefia de Gabinete e consultores externos.

How (Como?)

Identificagdo das principais lacunas de conhecimento e
definicdo de conteudos prioritarios; Selecao de cursos e
treinamentos voltados a realidade da Administragao Publica;
Contratagao de empresa especializada em capacitacao publica
Ou convénio com instituigdo publica de ensino; Execucgao da
formacgéo e emisséo de certificados para compor os registros
funcionais; Avaliagao de resultados e reaplicacéo periddica do
plano.

How Much
(Quanto Custa?)

Estimativaentre R$5.000,00e R$ 10.000,00 por turma, podendo
variar conforme o nimero de participantes, carga horaria e
modalidade. Fontes: dotagao prépria, emendas parlamentares
Ou parcerias com instituigdes.
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Plano de Agéo - Implementacgao de novo Site e Servidor de E-mails

Elemento

Descricao

What (O qué?)

Implantar um novo site institucional e configurar um servidor de
e-mails moderno, integrado e seguro, com objetivo de aprimorar
0 atendimento online a populagéo e o funcionamento do portal
da transparéncia.

Why (Por qué?)

O site atual é limitado, possui falhas de acessibilidade,
usabilidade e ndo cumpre integralmente os requisitos legais de
transparéncia. Um portal atualizado e responsivo fortalece o
acessoainformagéao, aimageminstitucionale orelacionamento
com o cidadao. O e-mail institucional robusto reduz riscos de
falhas de comunicacéo.

Where (Onde?)

Website: dominio oficial da prefeitura (sp.gov.br); Servidor de e-
mails: hospedagem prépria ou terceirizada em nuvem com
dominio institucional e protocolos de seguranca (ex: SPF, DKIM,
SSL).

When (Quando?)

Implantagéo imediata, com execucao continuada.

Who (Quem?)

Setor de Tecnologia da Informagao, com apoio da Assessoria de
Comunicagao, Controladoria e setor juridico. Contratacao de
empresa especializada via licitagédo ou dispensa, conforme a
legislagdo vigente.

How (Como?)

Elaboragao de termo de referéncia com base na LGPD, LAl e
exigéncias do TCE-SP para transparéncia digital; Definicdo de
layout responsivo, acessivel e com navegacao intuitiva;
Implementagdo de sistemas integrados no site (ouvidoria,
transparéncia, publicagoes oficiais); Configuragao do servidor
de e-mails, com controle de spam, segurancga e acessos
individuais por setores; Treinamento dos gestores e
responsaveis pela atualizagao dos canais digitais; Criacao de
politica de uso institucional dos canais.

How Much
(Quanto Custa?)

Valor estimado anual R$ 68.000,00, considerando:
desenvolvimento do site, hospedagem segura, criagao de
contas de e-mail e suporte técnico. Recursos proprios ou via

convénios com entidades de apoio a modernizagéo publica.
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Plano de Agao - Adequacao a Lei Geral de Protecao de Dados Pessoais (LGPD)

Elemento

Descrigao

What (O qué?)

Realizar a adequacao da Prefeitura de Luiz Anténio/SP a Lei
Geral de Protecdo de Dados Pessoais (LGPD), incluindo
diagnostico, capacitagdo, nomeagdo do encarregado,
implementacao de politicas, revisdo de contratos e medidas
técnicas e administrativas de protecao de dados.

Why (Por qué?)

A LGPD exige que 6rgédos publicos tratem dados pessoais com
responsabilidade, transparéncia e seguranga. A adequacgao
evita sangdes legais, amplia a confianca do cidaddo, melhora o
controle interno e atende a recomendagdes do TCESP e da
ANPD.

Where (Onde?)

Em todos os setores da Prefeitura que coletam, armazenam ou
processam dados pessoais: Saude, Educacgédo, Assisténcia
Social, Recursos Humanos, Tributario, entre outros.

When (Quando?)

Inicio no 2° semestre de 2026, com planejamento e
implementagao progressiva até 2027, conforme cronograma de
atividades e marcos legais.

Who (Quem?)

Responsavel: Comissdo de LGPD (com participacao de
representantes de areas-chave); Coordenagéao: Controladoria e
Departamento  Juridico; Apoio  técnico: consultoria
especializada contratada (ex: Instituto Inova Cidades).

How (Como?)

Nomeacao e Treinamento do Encarregado pelo Tratamento de
Dados (DPO); Capacitagdo da equipe técnica e setores
estratégicos (com certificado); Realizacéo de diagnostico de
conformidade (gap analysis); Mapeamento de dados (inventario
de dados por setor); Elaboragéo e implantacao de politicas e
procedimentos (Politica de Privacidade, Termos de
Consentimento, POPs etc.); Revisdo de contratos com
fornecedores e prestadores de servigos; Implementagéao de
canal para atendimento ao titular e resposta a incidentes;
Adequacgao do site institucional as exigéncias de transparéncia
digital e protegao de dados.

How Much
(Quanto Custa?)

Estimativa entre R$ 25.000,00 e R$ 40.000,00 para contratacéo
de consultoria especializada, com suporte tecnico, minutas
juridicas, capacitagao e acompanhamento do processo.
Recurso podera vir de dotagao prépria, emenda parlamentar ou

projetos de inovagao.
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Plano de Acéao - Adequacio a Lei do Governo Digital (Lei Federal n® 14.129/2021)

Elemento Descricao

Implementar as diretrizes e instrumentos da Lei Federal n°®
What (O qué?) |14.129/2021, promovendo a transformacéao digital dos servigos
publicos municipais.

Atender as exigéncias legais e do Tribunal de Contas (como o
IEGM - Dimensaoi-GOV Tl), melhorar a transparéncia, aumentar
a eficiéncia da administrag&o e promover o acesso digital aos
servigos publicos pela populagao.

Why (Por qué?)

Em todos os drgéos e setores da Prefeitura de Luiz Anténio/SP
Where (Onde?) |[que oferecem servicos ao cidadao ou realizam processos
administrativos internos.

Planejamento e diagndstico: até 60 dias; Implantagao de agoes
When (Quando?)|jprioritarias: até 180 dias; Execugdo continua e
acompanhamento permanente com atualizagdes anuais.

Responsavel: Setor de Tecnologia da Informacao, com apoio da
Controladoria e Secretaria de Administragao; Equipe de apoio:
Comité Municipal de Governo Digital (a ser instituido por
Decreto); Consultoria técnica especializada, se necessario.

Who (Quem?)

Realizar diagndstico do nivel atualde digitalizagao dos servigos
€ processos; Publicar Decreto municipal regulamentando a Lei
n°. 14.129/2021; Elaborar e executar um Plano Municipal de
Governo Digital com base nas diretrizes da lei (art. 3° e
How (Como?) |[seguintes); Implantar servigos digitais, priorizando os mais
demandados; Garantir acessibilidade digital e segurancga da
informagdo; Rever os fluxos internos com foco em
desburocratizagcdo e integracdo de sistemas; Capacitar ‘
servidores sobre governo digital e transformacao digital. §
A

Estimativa de R$ 10.000,00 a R$ 20.000,00 (dependendo da L:‘T‘B
contratagao de consultoria externa, capacitagoes, aquisigao de ‘
ferramentas e sistemas integrados). (

\

How Much
(Quanto Custa?)
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Plano de A¢ao -~ Ampliacéo do Quadro de Servidores de TIC

Elemento Descrigao

Ampliar o quadro de servidores efetivos especializados em
What (O qué?) |Tecnologia da Informacéo e Comunicacgao (TIC), por meio de
concurso publico.

SupriracarénciadeprofissionaistécnicosnaéreadeTecnologia
da Informacéo, visto que a deficiéncia atual compromete a
manutencao, seguranga, inovagdo, transparéncia e

Why (Por qué?

v( que?) continuidade dos servigos digitais da Prefeitura. Atualmente, o
municipio depende de poucos servidorese, em alguns casos, de
terceirizagao.

Where (Onde?) Se.tor deAT.ecnologia da Informagao da Prefeitura Municipal de
Luiz Anténio/SP.
Estudo de viabilidade e autorizagao: 120 dias; Elaboragao do
edital de concurso: 2° semestre de 2026; Realizagao do
When (Quando?) ¢

concurso: 1° semestre de 2027; Nomeagéao dos aprovados: até
60 dias ap6s a homologagéo do concurso.

Responséavel: Secretaria Municipal de Administragao; Apoio:
Who (Quem?) ||Setor de Recursos Humanos e Setor de Tl; Empresa contratada
para organizagao do concurso.

Realizar diagnéstico da forga de trabalho atual em TIC; Solicitar
autorizagdo administrativa para criagao/ampliagdo de cargos
efetivos; Submeter projeto de lei & Camara Municipal, se
How (Como?) |necessario; Prever recursos no orgamento municipal; Publicar
edital e realizar concurso publico com cargos especificosde Tl
(como analista de sistemas, técnico em informatica, gestor de
tecnologia, etc.) N

Custos com: Empresa organizadora do concurso: R$ 15.000,00{ .

How Much a R$ 40.000,00 (dependendo do porte); Despesas de pessoal| Y D
(Quanto Custa?) [com novos servidores: conforme vencimentos e cargos
definidos na legislacéo municipal.

f d
( |
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Plano de Agéo - Concluséo da Implementacao e Inicio Integral da Utilizagdo do

SEIl Cidades

Elemento

Descricao

What (O qué?)

Concluir o processode implementacgao e iniciarintegralmente a
utilizagado do sistema SEl Cidades em todos os setores da
Prefeitura.

Why (Por qué?)

O SEI (Sistema Eletronico de Informacgoes) Cidades promove a
digitalizagdo, rastreabilidade, agilidade, economia e
transparéncia na tramitagdo de processos administrativos,
sendo fundamental para a transformacao digital da gestao
publica.

Where (Onde?)

Em todas as Secretarias, Departamento e Setores da Prefeitura
de Luiz Ant6énio/SP.

When
(Quando?)

Concluséo da implantagdo técnica: até 30 dias; Treinamento de
usuarios: até 60 dias; Inicio obrigatdrio do uso integral: até 90
dias.

Who (Quem?)

Responsavel: Secretaria Municipal de Administragao; Apoio:
Setor de Tecnologia da Informagdo e equipe da empresa
implementadora do SE| Cidades; Usuarios finais: servidores de
todos os setores.

How (Como?)

Revisar as pendéncias da fase de implantagéo (infraestrutura,
cadastros, mapeamentos de processos); Realizar oficinas
praticas de capacitacdo para todos os servidores; Nomear
multiplicadores  internos  por secretaria; Estabelecer
cronograma de migracgéao e obrigatoriedade de uso:; Suspender
gradualmente o uso de processos fisicos:

How Much
(Quanto Custa?)

Treinamentos complementares: R$ 1.000 a R$ 2.000, conforme
carga horaria e instrutores; Manutengao e suporte do sistema:
conforme contrato ja firmado ou a firmar.
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Plano de Agcao - Ampliacao da Rede de Dados (Wi-Fi, Cabeada e Fibra Optica)

Elemento Descricao

Ampliar e modernizar a infraestrutura de rede de dados (Wi-Fi,
cabeada e fibra 6ptica) nas secretarias e departamentos, com
foco na interligagaointerna e externa entre os predios publicos
da Prefeitura.

What (O qué?)

Melhorar a conectividade, a comunicacgao e a eficiéncia dos
servicos publicos; garantir estabilidade no acesso a sistemas
Why (Por qué?) ||governamentais (ex: e-SUS, SEl, e-Sfinge, etc.); permitir maior
integracao e digitalizagdo de processos administrativos e
atendimento ao cidadao.

Em todas as unidades administrativas da Prefeitura de Luiz
Where (Onde?) ||Antdnio/SP, especialmente onde a conectividade atual é
limitada ou inexistente.

Diagndstico técnico completo: até 120 dias; Contratacéao da
When (Quando?)|lempresa especializada (se necessario): 180 dias; Implantagéo
da nova rede e testes: Até o 2° semestre de 2027.

Responsavel: Setor de Tecnologia da Informacao; Apoio:
Who (Quem?) |Secretarias demandantes, agentes de contratagdo e empresa
contratada.

Realizar levantamento técnico dos pontos criticos e areas de
baixa conectividade; Elaborar projeto bésico de ampliacao da
rede com base em boas praticas de infraestrutura; Contratar
empresa especializada via processo licitatério; Implantar
How (Como?) ([pontos de rede cabeada e Wi-Fi com equipamentos de
qualidade (switches gerencigveis, roteadores, access points;
Interligar prédios com fibra éptica quando possivel, ou radio
digital ponto-a-ponto; Realizar testes e certificagoes da rede;
Treinar equipe interna para manuten¢ao e monitoramento 3&

r

\

Levantamento técnico e projeto: R$ 5.000 a R$ 10.000:

How Much Equipamentos de rede e cabeamento: R$ 30.000 a R$ 70.000,
(Quanto Custa?) |dependendo da escala; Implantagdo e mao de obra
especializada: R$ 20.000 a R$ 40.000. ,,‘;E\

(] \‘1//
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Plano de Acdo - Reavaliagdo e Ampliagao da Solugao de Outsourcing de

Impresséao e Digitalizagdo de Processos

Elemento

Descrigao

What (O qué?)

Reavaliar o atual contrato e modelo de outsourcing de
impresséo, com anélise da viabilidade de ampliagao da solucao
para incluir mais equipamentos, servigos de digitalizacéo e
gerenciamento centralizado de impressées.

Why (Por qué?)

Melhorar a eficiéncia no uso de recursos de impressao e
digitalizagdo, reduzir custos operacionais, eliminar
equipamentos obsoletos e promover sustentabilidade com
redugao do uso de papel.

Where (Onde?)

Em todos as Secretarias, Departamentos e Setores da Prefeitura
de Luiz Anténio/SP, especialmente naqueles com alto volume
de documentos como: Saulde, Educacgéo, Administragao,
Compras, Licitagdes e Tributacao.

When (Quando?)

Reavaliagé@o e levantamento do uso atual: até 90 dias; Estudos
técnicoseelaboragdode novo termode referéncia: até 180dias;
Processo de contratagao e implantacéo: o final do exercicio de
2026.

Who (Quem?)

Responsavel: Setor de Tecnologia da Informacgao; Apoio:
agentes de contratagdo, departamentos administrativos,
empresa contratada (se necessario).

How (Como?)

Realizardiagnosticodo contratoatual:desempenho, nimerode
impressoes, localizagdo dos equipamentos; Mapear
necessidades de ampliagdo com cada setor; Analisar a
viabilidade técnica e financeira de incluir digitalizagdo com OCR
e gerenciamento por software; Estudar fornecedores que
oferegam modelos modernos com manutengao, toner incluso,
SLA e suporte; Elaborar novo termo de referéncia com clausulas
mais eficientes; Abrir processo licitatério ou revisar contrato
existente, se juridicamente viavel; Capacitar servidores para
utilizagao racionaldos equipamentos e do sistema de gestaode
impressoes.

How Much
(Quanto Custa?)

Diagndstico e estudo técnico: R$ 3.000 a R$ 5.000 (se
terceirizado); Ampliagao do contrato com novas impressoras
multifuncionais e sistema de digitalizag&o: estimativa mensalde
R$ 5.000 a R$ 10.000, conforme escopo; Economia esperada
com reducédo de impressbes desnecessarias e manutengao:
10% a 20% dos custos atuais.
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Plano de Acao
Administrativos

- Automatizacdo do Protocolo e Gestao de Processos

Elemento

Descrigao

What (O qué?)

Implantar uma solugdo digital integrada para protocolo
eletronico e gestdo de processos administrativos, substituindo
os tramites manuais por fluxos eletrénicos.

Why (Por qué?)

A atual tramitagao manual é morosa, suscetivel a erros e
dificulta o acompanhamento e a rastreabilidade dos processos.
A automatizagio trara agilidade, reducéo de custoscom papele
logistica, transparéncia e eficiéncia administrativa.

Where (Onde?)

Em todos as Secretarias, Departamentos e Setores da Prefeitura
de Luiz Antonio/SP, que atuam com abertura, tramitacgao e
controle de processos administrativos (Administracgao,
Compras, Licitagao, RH, Saude, Educacao, entre outros).

When (Quando?)

Diagnostico e levantamento dos fluxos atuais: até 90 dias;
Escolha e contratacdo da solugao: até 180 dias: Implantacao
inicial (piloto): até o 2° semestre de 2026; Expansao para todos
0s setores: até o 1° semestre de 2027.

Who (Quem?)

Responsavel: Setor da Tecnologia da Informacéao; Apoio:
Secretarias envolvidas, Setor de Protocolo, Controladoria,
agentes de contratagao e empresa contratada.

How (Como?)

Mapear os processos administrativos atualmente tramitados
manualmente; Estudar solugées no mercado (ex.: SEl, 1Doc,
Aprova, e-SIC Integrado, sistemas préprios; Elaborar termo de
referéncia com escopo técnico da necessidade e requisitos
minimos (ex.: controle de prazos, rastreabilidade, integracao
com protocolo fisico, assinatura digital, etc.); Realizar processo
de contratagao via licitagdo, adesdo ou dispensa conforme
legislagao; Implantar o sistema com treinamento dos usuarios-
chave; Monitorar o uso e promover melhorias continuas com
base na experiéncia pratica.

How Much
(Quanto Custa?)

Estudo técnico e elaboragdo de termo: sem custo (equipe
interna ou apoio do consoércio/interlocutores regionais);
Implantagao de solugao digital com suporte e treinamento: de
R$ 15.000 a R$ 40.000/ano, dependendo da solugao escolhida e
numero de usuérios; Economia estimada: reducao de 30% a
60% no uso de papel, logistica, deslocamento de documentos e

tempo de tramitacao
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Plano de Acao - Gestéao Eletronica de Atos Oficiais do Municipio

Elemento

Descricao

What (O qué?)

Implantar um sistema eletronico que permita digitalizar,
consolidar, versionar e gerenciar todos os atos oficiais do
municipio (legislagao municipal).

Why (Por qué?)

Atualmente os atos sdo armazenados de forma descentralizada,
dificultando a rastreabilidade, pesquisa, acesso publico e
controle de versdes. A digitalizagdo e organizacdo garantem
segurancga juridica, transparéncia ativa, cumprimento da LAl e
da LGPD, e facilitam auditorias dos Tribunais de Contas.

Where (Onde?)

No setor de Administragao Geral da Prefeitura, Gabinete do
Prefeito, Secretaria de Governo, Setor de Protocolo e areas que
elaboram, controlam ou publicam atos normativos.

When (Quando?)

Levantamento dos tipos e fontes dos atos oficiais: até 90 dias;
Escolha e contratagao do sistema: até 180 dias: Implantagéaoe
capacitacao: até 60 dias apos contratagao; Digitalizacdo e
migracao dos atos existentes: até 180 dias apos implantagéo.

Who (Quem?)

Responsavel: Departamento de Tl e Secretaria de
Administragdo; Apoio: Gabinete do Prefeito, Procuradoria
Juridica e setores normativos; Fornecedor: empresa
especializada em solugbes de gestao documental e
versionamento legal.

How (Como?)

Mapeartodos os tipos de atos produzidos pelo Municipio; Definir
padrao de versionamento e indexagéo para facilitar buscas;
Escolher ferramenta com recursos como: OCR, histérico de
versoes, assinatura digital, tags por tipo de ato, filtros por datas
e hierarquia, integragcao com site e Portal da Transparéncia;
Treinar os usuarios internos e definir responsaveis por cada
etapa de insergéo e validagao; Estabelecer rotinas de auditoria
e conferéncia periddica dos atos.

How Much
(Quanto Custa?)

Plataforma de gestdao documental e atos oficiais: R$ 12.000 a R$
25.000 anuais, a depender da solucao (SaaS ou local) e
funcionalidades; Digitalizag4o do acervo antigo: podera ser feita
internamente ou com apoio externo (custo variavel conforme
volume); Economia com tempo de busca, redugdo de

retrabalho, transparéncia e respaldo legal para auditorias.
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Plano de Acao - Implementacgio do Programa Cidades.sp.gov.br da PRODESP

Elemento Descrigcao
. Concluir o processo de implementagao e iniciarintegralmente a
What (O qué?) o . :
utilizagao do Programa Cidades.sp.gov.br da PRODESP.
O Programa Cidades.sp.gov.brda PRODESP promove a conex&o
.., |[digitaldo cidadaoa Prefeitura, propiciando agilidade, economia,
Why (Por qué?) a oo . =
transparéncia, inteligéncia e seguranga na comunicagéo, sendo
fundamental para a transformagéo digital da gestdo publica.
Em todas as secretarias, setores e departamentos da Prefeitura
Where (Onde?) ) . P
de Luiz Anténio/SP.
Wh Conclusao da implantagéo técnica: até 30 dias; Treinamento de
en
usuarios: até 60 dias; Inicio obrigatério do uso integral: até 90
(Quando?) | g g
dias.
Responsavel: Secretaria Municipal de Administragao; Apoio:
Setor de Tecnologia da Informagdo e equipe técnica da
Who (Quem?)

PRODESP; Usuarios finais: servidores de todos os setores e
populacao em geral.

How (Como?)

Revisar as pendéncias da fase de implantagao (infraestrutura,
cadastros, mapeamentos de processos; Realizar oficinas
praticas de capacitacdo para todos os servidores; Designar
multiplicadores  internos  por secretaria; Estabelecer
cronograma de migragao e obrigatoriedade de uso; Suspender
gradualmente o uso de processos fisicos;

How Much
(Quanto Custa?)

Treinamentos complementares: Valor estimado anual de R$
120.000,00; Manutencdo e suporte do sistema: conforme
contrato a ser celebrado com a PRODESP.
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10.

MAPEAMENTO E GESTAO DOS RISCOS

Neste topico esta contemplado um mapeamento completode riscos

de Tecnologia da Informagao para o PDTI da Prefeitura Municipal, elaborado
segundo as boas praticas da ISO 31000:2018 (Gesto de Riscos) e da ABNT NBR
ISO/IEC 27005:2022 (Gestao de Riscos de Segurangada Informacgéo), emlinguagem

e formato adaptados a realidade das prefeituras de municipios de pequeno porte.

A matriz contempla:

- Descrigdo dorisco

- Classificacéo de probabilidade (P) e impacto (1

- Nivel de risco resultante (baixo, médio, alto)

- AgOes de mitigagao e providéncias de controle

Mapeamento de Riscos - PDTI da Prefeitura Municipal de Luiz Anténio/SP:

. Nivel & . ~
N° ||Descrigao do Risco Probabilidade |[Impacto dis Acoes de Ml.tlgnaga!onutras
(P) (n ) Providéncias
Risco
Implementar olitica de
Falha de seguranca 3 p' -
seguranca da informacao;
ou vazamento de @ l Badlk + St
realizar backups automaticos;
1 | dados pessoais de Alta Alto . = N
) Critico |[criar plano de resposta a
servidores ou L .
. i incidentes; capacitar
cidadaos.
servidores sobre LGPD.
Indisponibilidade de
sistermas municipais i
. . . Adotar infraestrutura em
(financeiro, saude, @ fi -
uvem; ar con
2 |leducacao, Alta Alto - vou, T TRET SaNEIos com
Critico |[SLAs definidos; instalar no-
protocolo) por falhas .
£ breaks e links redundantes.
técnicas ou falta de
internet.
Implantar politica de backup
Perda de dados por didrio e mensal; armazenar
3 |lauséncia de rotina Média Alto @ Altofcopias em nuvem e fora do
de backup. prédio principal; revisar logs
de restauracao.
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Paco Municipal “Ilydio Pedrosa”

s Nivel " - .
- . Probabilidade |[Impacto Acgdes de Mitigagdo e Outras
N° (|Descrigdo do Risco do o
(P) N . Providéncias
Risco
L ) Capacitar servidores; instituir
Auséncia de equipe ~
- lificada 2 cargo ou fungéo de gestor de
ecnica qualifica . ; B .
4 9 Alta Médio Tl; formalizar apoio técnico via
em Tl para suporte e Alto prem
- consoércios  ou  empresas
gestao. . .
regionais.
Uso indevido de Criar termos de
informagoes por ® confidencialidade; revisar
5 ||servidores ou Média Alto - perfis de acesso; monitorar
(o] .
prestadores de logs e implementar controles
servigos. de auditoria.
Elaborar plano de renovacgéo
Obsolescéncia de P tecnoldgica a cada 3 anos;
6 |lequipamentos e Alta Médio P priorizar softwares livres e em
to =
softwares. nuvem; prever dotagao
orgcamentaria especifica.
. . Adotar sistemas
Falta de integragao ) L o 5
. Interoperaveis; definir padroes
entre sistemas e Lo - . .
7 Média Médio = de dados; criar comité de
bases de dados das Médio ||. " . .
) integragcao de informagodes
secretarias. L
municipais.
Rotatividade de i
Documentar processos; criar
gestores e L d
. manua e governanga e
servidores, o E ] o g ¢ )
8 Media Alto continuidade; garantir
causando Alto .
o transicao formal de
descontinuidade em .
) responsabilidades.
projetos de TI.
Ameacas Manter antivirus atualizado;
cibernéticas % realizar simulagoes de
9 |lexternas (phishing, Média Alto Al atagues; manter sistemas
to .
ransomware, atualizados e segmentar a
invasdes). rede.
Falta de cultura Criar programas internos de
organizacional @ sensibilizagao; promover
10 |voltada a inovagéo e Alta Meédio & oficinas e capacitagdes;
" i to |. . M
a transformacéao incluir metas digitais no PPA e
digital. no plano de governo. A
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Matriz de Classificagao de Riscos-PDTI Prefeitura Mu nicipalde Luiz Anténio/SP:

Impacto ¥ / Probabilidade » || Baixa Média Alta
Baixo Baixo Baixo Médio
Médio Baixo Médio || Alto
Alto Médio | Alto Critico

@ Critico: demanda acaoimediata e plano formal de contingéncia.
@ Alto: requer mitigagao prioritaria e acompanhamento continuo.
Médio: acompanhar e revisar periodicamente; mitigacéo gradual.

@ Baixo: monitoramento rotineiro.

Sintese e Providéncias Gerais:

1 - Criagao do Comité de Governanga de TI - Responsavel por acompanhar
avaliar e revisar a matriz de riscos a cada 6 meses.

2 - Elaboracao da Politica de Seguranc¢a da Informacao (PSI) - Com base na
ISO/IEC 27001 e na LGPD, definindo responsabilidades, controles e penalidades.

3 - Plano de Continuidade de Servigos de Tl (PCSTI) - Estabelecer rotinas de

backup, contingéncia, resposta a incidentes e recuperagao de desastres.

4 - Treinamentos e Cultura de Seguranga - Capacitar todos os servidores,

especialmente os que tratam dados pessoais ou operam sistemas criticos.

5 - Monitoramento e Revisio Periédica do PDTI - Acompanhar os indicadores e
atualizar a matriz conforme mudangas tecnoldgicas ou institucionais.
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11. CONCLUSAO

O PDTI € um instrumento fundamental para o Planejamento e
execugao das agoes que se utilizam da Tecnologia da Informagao como um recurso
essencial para sua efetividade na Administragao Publica.

Durante a elaboragao deste PDTI identificaram-se oportunidades de
melhorias tecnoldgicas em diversas Secretarias, Departamentos e Setores, bem
como iniciativas para o aumento da eficiéncia, efetividade e eficaciana execugao
das politicas publicas e prestagéo dos servigos a populagao.

E fundamental definir futuras acoes e estratégias que serdo
implementadas bem como executa-las, acompanhar sua efetividade e fazer as
corregcoes necessarias, inclusive revisando periodicamente, aperfeigcoando e
aprimorando este Plano, para garantir a continuidade de melhorias em
concordanciacomo Planode Governo e as Pegas Orgamentarias (PPA, LDOe LOA),
sempre alinhadas com as necessidades da nossa populagao.

Luiz Antonio/SP, 08 de dezembro de 2025
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COMITE MUNICIPAL DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO -CMTIC

DECRETO N°. 2.835 DE 17 DE NOVEMBRO DE 2025
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